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1. Introducdo

A O2sistemas adota a presente Politica de Seguranca da Informacao (PSI) com o objetivo
de proteger a confidencialidade, integridade e disponibilidade das informacdes no ambito
de suas operacoes, visando mitigar riscos e garantir a conformidade com as leis e
regulamentacoes aplicaveis.

Esta politica é aplicdvel a todos os colaboradores, prestadores de servico, parceiros e
quaisquer partes envolvidas no tratamento e uso de informacoes relacionadas a empresa.

2. Objetivo

Esta Politica de Seguranca da Informacao estabelece diretrizes e normas para assegurar a
protecdo dos ativos de informacao da O2sistemas, promovendo um ambiente seguro e
confidvel que contribua para a continuidade e eficacia dos servicos prestados.

A PSl visa, ainda, reduzir o impacto de incidentes de seguranca e fornecer uma base para a
gestdo adequada dos riscos de seguranca da informacao.

3. Principios da seguran¢a da informacao
As diretrizes aqui estabelecidas sdo fundamentadas nos seguintes principios:

» Confidencialidade: Garantia de que as informacbes serdo acessadas apenas por
pessoas autorizadas.

* Integridade: Protecdo das informacdes contra alteracbes nao autorizadas ou
acidentais, garantindo sua exatiddo e confiabilidade..

» Disponibilidade: Acesso continuo e irrestrito as informacdes e sistemas necessarios
para o desempenho das atividades empresariais..
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4. Ambito de Aplicacdo
A Esta politica se aplica a:
* Todos os colaboradores e terceirizados;
» Todos os sistemas, processos, dados e documentos;

» Equipamentos e infraestruturas fisicas e tecnoldgicas utilizadas no tratamento da
informacao;

» Parceiros, fornecedores e prestadores de servicos que, de alguma forma, tenham
acesso ou tratem informacoes da O2sistemas.

5. Diretrizes de Seguranca da Informacao
5.1 Controle de Acesso

O acesso aos sistemas e informacoes da O2sistemas serd restrito, concedido apenas a
usuarios devidamente autorizados.

As informacodes sdo compartimentalizadas baseadas nas atribuicdes de cada pessoa.

Todas as contas de usudrio devem possuir controle de identidade com senhas fortes e
autenticacdo multifator, onde aplicavel.

O nivel de acesso serd concedido com base no principio do minimo privilégio, garantindo
que cada colaborador tenha acesso apenas as informacoes estritamente necessdrias para o
desempenho de suas funcoes.

5.2 Gestao de Ativos

Os ativos de informacdo (equipamentos, softwares, dados, documentos, entre outros)
devem ser identificados, inventariados e classificados de acordo com seu valor e
importancia para a organizacao.

A responsabilidade pela protecdo e uso adequado de cada ativo serd atribuida a um gestor
de ativos, que responderd pelo cumprimento das normas de seguranca estabelecidas.
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5.3 Classificacdo da Informagao

As informacoes da O2sistemas serao classificadas de acordo com seu nivel de criticidade e
sensibilidade, podendo ser categorizadas como publicas, internas, confidenciais ou
restritas.

Cada categoria terd normas especificas para manuseio, armazenamento e descarte seguro
das informacoes, conforme diretrizes da empresa.

5.4 Protecdo contra Ameacas e Vulnerabilidades

A O2sistemas adota medidas de seguranca para proteger seus sistemas e informacoes
contra ameacas internas e externas, ataques cibernéticos, vazamento de dados, roubo,
acessos Nao autorizados e demais vulnerabilidades.

Entre as medidas estdo o uso de firewalls, antivirus atualizados, controles de rede, bem
como monitoramento continuo para deteccdo e resposta a incidentes de seguranca.

5.5 Uso Adequado dos Recursos de Informacao

Todos os colaboradores, fornecedores e parceiros deverdao fazer uso responsdvel e ético
dos recursos tecnolégicos e informacionais fornecidos pela O2sistemas. O uso dos ativos
de Tl deve estar de acordo com os propdsitos organizacionais e com as politicas internas de
seguranca, sendo vedada a utilizacdo para fins pessoais ou que estejam em desacordo com
os valores e normas da empresa.

5.6 Gestdo de Incidentes de Seguranca

Todos os incidentes de seguranca da informacao devem ser reportados imediatamente a
equipe responsavel. A empresa dispoe de procedimentos especificos para a gestao e
resposta a incidentes, incluindo deteccdo, andlise, contencdo, erradicacdo e recuperacao,
conforme as melhores praticas de gestao de incidentes.

5.7 Conformidade e Auditoria

A O2sistemas compromete-se a realizar auditorias periddicas e avaliacdes de conformidade
para assegurar o cumprimento da PSl e identificar melhorias no ambiente de seguranca da
informacao. As auditorias incluem a revisdo das praticas, processos e controles, bem como
a realizacdo de testes de vulnerabilidade e auditorias de sistemas.
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5.8 Treinamento e Conscientizacao

A empresa promovera treinamentos peridédicos para conscientizar seus colaboradores e
parceiros sobre a importancia da seguranca da informacao, incentivando boas praticas e
fortalecendo a cultura de seguranca no ambiente corporativo.
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6. Responsabilidades

Colaboradores e Terceirizados: Responsdveis pelo uso adequado dos recursos de
informacao e pelo cumprimento das diretrizes estabelecidas nesta politica.

Gestores: Devem assegurar que suas equipes compreendam e cumpram as normas de
seguranca da informacdo, atuando na gestdo de acesso e protecdo dos dados sob sua
responsabilidade.

Area de Seguranca da Informacdo: Responsével pela implementacdo, monitoramento e
revisdo desta politica, bem como pelo tratamento de incidentes e pela realizacao de
auditorias e treinamentos.

Parceiros e Fornecedores: Devem aderir as normas de seguranca estabelecidas pela
O2sistemase sequir as diretrizes de protecao de dados, mediante formalizacdao contratual.

7. Consequéncias para o Nao Cumprimento

O descumprimento das diretrizes desta politica podera resultar em medidas disciplinares e
administrativas, que podem incluir adverténcias, suspensao ou até desligamento,
dependendo da gravidade do incidente e da politica interna de san¢des da O2sistemas.

No caso de prestadores de servico e terceiros, o descumprimento poderd resultar em
penalidades contratuais e, quando aplicdvel, em sancoes legais.

8. Revisdo e Atualizacdo da Politica

A Politica de Seguranca da Informacao sera revisada periodicamente, pelo menos uma vez
a0 ano, ou sempre que se fizer necessario, a fim de manter sua eficdcia e adequacao as
necessidades da O2sistemas e as legislacdes e requlamentacoes aplicaveis.
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9. Disposi¢des Finais

Esta Politica de Seguranca serd de observancia obrigatéria por todos os colaboradores,
parceiros, fornecedores e prestadores de servicos.

A conformidade com esta politica visa garantir a protecdo dos ativos de informacao e a
preservacao da reputacdo e credibilidade da O2sistemas.




