
PROTOCOLO GERAL

POLÍTICA DE PRIVACIDADE DE DADOS



1. Introdução

A  O2  Sistemas,  comprometida  com  a  transparência  e  a  proteção  dos  dados  pessoais, 
estabelece esta Política de Privacidade em conformidade com as legislações de proteção 
de dados aplicáveis, incluindo:

• Lei Geral de Proteção de Dados Pessoais (LGPD) - Lei nº 13.709/2018, Brasil;

• Regulamento Geral sobre a Proteção de Dados (GDPR) - Regulamento (UE) 
2016/679, União Europeia;

• Marco Civil da Internet - Lei nº 12.965/2014, Brasil;

• Outras regulamentações setoriais e legislações aplicáveis, como o Código de Defesa 
do Consumidor.

Esta  Política  estabelece  as  diretrizes  sobre  a  coleta,  utilização,  armazenamento, 
compartilhamento e proteção dos dados pessoais tratados pela O2 Sistemas, no contexto 
de suas operações corporativas, relações comerciais e entre outras necessidades.

2. Definições

• Dados Pessoais: Qualquer informação relacionada a uma pessoa natural identificada 
ou identificável (Art. 5º, I, da LGPD).

• Dados Sensíveis: Dados pessoais relacionados a origem racial ou étnica, convicção 
religiosa, opinião política, filiação sindical,  saúde, vida sexual,  dados genéticos ou 
biométricos (Art. 5º, II, da LGPD).

• Titular  de Dados: Pessoa natural  a  quem se referem os dados pessoais  que são 
objeto de tratamento (Art. 5º, V, da LGPD).

• Tratamento de Dados: Toda operação realizada com dados pessoais, como coleta, 
processamento,  armazenamento,  compartilhamento,  exclusão,  entre  outros  (Art. 
5º, X, da LGPD).



3. Princípios de Tratamento de Dados Pessoais

Em conformidade com a LGPD e o GDPR, o tratamento de dados pessoais pela O2 Sistemas 
segue os seguintes princípios:

• Finalidade: Os dados são tratados com propósitos específicos, explícitos e legítimos 
(Art. 6º, I, da LGPD).

• Adequação: O tratamento de dados é compatível com as finalidades informadas ao 
titular (Art. 6º, II, da LGPD).

• Necessidade: Os  dados  coletados  são  limitados  ao  mínimo  necessário  para  a 
realização de suas finalidades (Art. 6º, III, da LGPD).

• Transparência: A O2 Sistemas garante clareza nas informações sobre o tratamento 
de dados (Art. 6º, VI, da LGPD).

• Segurança: São adotadas medidas técnicas e administrativas para proteger os dados 
contra acessos não autorizados e outras situações acidentais ou ilícitas (Art. 6º, VII, 
da LGPD).

• Prevenção: Medidas  preventivas  são  tomadas  para  evitar  danos  relacionados  ao 
tratamento de dados (Art. 6º, VIII, da LGPD).

4. Coleta e Tratamento de Dados

A O2 Sistemas coleta e trata dados pessoais de seus colaboradores, clientes, fornecedores 
e parceiros, de acordo com as seguintes finalidades:

• Para  a  execução  de  contratos: Dados  são  tratados  para  garantir  a  execução  de 
contratos comerciais  e  serviços firmados com clientes e parceiros (Art.  7º,  V,  da 
LGPD).

• Para  o  cumprimento  de  obrigações  legais  e  regulatórias: Dados  são  tratados 
conforme exigências de leis trabalhistas, fiscais e regulatórias (Art. 7º, II, da LGPD).



• Para  atividades  de  marketing  e  comunicação  corporativa: Com  consentimento 
prévio  do  titular,  dados  podem  ser  utilizados  para  campanhas  de  marketing  e 
relacionamento comercial (Art. 7º, I, da LGPD).

• Segurança e monitoramento: Dados são tratados para fins de segurança, prevenção 
de fraudes e proteção de informações (Art. 7º, IX, da LGPD).

5. Direitos dos Titulares de Dados

Os titulares dos dados possuem os seguintes direitos, conforme estipulado pela LGPD (Art. 
18) e GDPR (Art. 15 a 22):

• Acesso  e  Correção: Solicitar  acesso  aos  dados  pessoais  tratados  e  correção  de 
informações incorretas, incompletas ou desatualizadas.

• Anonimização,  bloqueio  ou  eliminação: Requerer  a  anonimização,  bloqueio  ou 
eliminação  de  dados  que  sejam  desnecessários,  excessivos  ou  tratados  em 
desconformidade com a lei.

• Portabilidade: Solicitar a portabilidade dos dados para outro fornecedor de serviços 
ou produtos.

• Revogação do consentimento: O titular pode revogar o consentimento fornecido 
para o tratamento de seus dados pessoais, a qualquer momento, quando aplicável 
(Art. 8º, § 5º da LGPD).

6. Armazenamento e Segurança dos Dados

A O2 Sistemas  adota  medidas  técnicas  e  administrativas  apropriadas  para  proteger  os 
dados pessoais tratados, conforme exigido pela LGPD (Art. 46) e GDPR (Art. 32). Isso inclui:

• Controles de acesso restritos a informações confidenciais;

• Políticas internas de governança e boas práticas de segurança da informação (Art. 
50 da LGPD);



7. Compartilhamento de Dados

Os dados pessoais tratados pela O2 Sistemas poderão ser compartilhados com terceiros, 
apenas nos seguintes casos:

Cumprimento de obrigações legais: Compartilhamento com autoridades reguladoras ou 
fiscais, conforme exigido por lei (Art. 7º, II, da LGPD).

Execução de contratos: Quando necessário para a prestação de serviços contratados junto 
a fornecedores e parceiros (Art. 7º, V, da LGPD).

8. Retenção e Eliminação de Dados

Os dados pessoais serão mantidos pela O2 Sistemas pelo período necessário para atender 
às finalidades para as quais foram coletados, respeitando os prazos legais de retenção. 

Quando não forem mais necessários ou se solicitado pelo titular, os dados serão excluídos 
ou anonimizados, exceto se houver uma obrigação legal de retenção (Art. 16 da LGPD).

9. Encarregado pelo Tratamento de Dados (DPO)

Conforme exigido pela LGPD (Art. 41) e pelo GDPR (Art. 37), a O2 Sistemas designa um 
Encarregado pelo Tratamento de Dados Pessoais (Data Protection Officer - DPO), que será 
o responsável por:

• Atender solicitações dos titulares de dados;

• Coordenar o atendimento de demandas relacionadas a violações de dados;

• Ser o ponto de contato com as autoridades de proteção de dados.



Contato do DPO: Estigarríbio Moraes de Oliveira

estiga@o2.tec.br 

21-990811-4570

10. Alterações na Política de Privacidade

A O2 Sistemas reserva-se o direito de modificar esta Política de Privacidade a qualquer 
momento,  sendo que a versão mais  atualizada estará sempre disponível  para consulta. 
Quaisquer  alterações  substanciais  serão  comunicadas  aos  titulares  de  dados  quando 
necessário, conforme regulamentado pela LGPD (Art. 9º, §2º) e GDPR.

11. Disposições Gerais

Os objetivos desta política de privacidade e proteção de dados é estabelecer o 
compromisso da O2 Sistemas com os princípios legais da privacidade constantes na 
constituição da República Federativa d Brasil, com como com a adequada proteção aos 
dados pessoas no termos da lei 13.709/18.

Esta política corporativa estabelece as diretrizes que orientam o tratamento de dados no 
âmbito das atividades da O2.

Cabe destacar que deve ser entendido que a O2 não lida com dados pessoas de terceiros e 
usuários. Não faz parte da atividade da O2 captar, armazenar ou compartilhar dados 
pessoas. Entretanto os profissionais da O2, no exercício do seu trabalho poderão ter 
acesso a dados armazenados por clientes.

No escopo do trabalho da O2, informações técnicas sobre a infraestrutura de clientes 
serão capturados, compilados, analisados e armazenados pela O2 e estes dados se tornam 
o ativo mais importante envolvido nesta política.

Relação com as Leis Nacionais

A Política Corporativa de Privacidade compreende o padrão mínimo de princípios de 
privacidade sob o qual a empresa deve conduzir seus negócios observando os requisitos 
das leis nacionais. As leis que se aplicam são, 12.965/14, 15.527/11, 13.709/18, 7.724/18.



O conteúdo desta Política deve ser observado mesmo na ausência de legislação nacional 
ou se ela for menos rigorosa do que os princípios desta Política

Destinatários

Esta Política se aplica (i) aos empregados da O2 (ii) a todos os terceiros, sejam eles pessoas 
físicas ou jurídicas que atuam para ou em nome da O2 em operações que envolvam 
tratamento de dados pessoais que sejam realizadas no escopo das atividades conduzidas 
pela O2

Política, é obrigatória a todos os destinatários acima indicados na medida em que se 
relacionam à O2. Todas as operações que envolvam tratamento de dados pessoais que 
sejam realizadas no escopo das atividades conduzidas pela O2 estão sujeitas a tais 
normativas.

Objetivos

São objetivos da Política de Privacidade e Proteção de Dados :

• Estabelecer as diretrizes e responsabilidades da O2 que assegurem e reforcem o 
compromisso da organização com o cumprimento das legislações de proteção de 
dados pessoais aplicáveis;

• Descrever as regras a serem seguidas na condução das atividades e operações de 
tratamento de dados pessoais realizadas pela O2 e pelos destinatários desta 
Política, no âmbito das atividades da O2, que garantem a sua conformidade com as 
legislações de proteção de dados pessoais aplicáveis e, em especial, com a LGPD.

A presente Política deve ser lida em conjunto com as obrigações previstas nos documentos 
abaixo relacionados, que versam sobre informações em geral, e a complementam quando 
aplicável:

• Contratos de trabalho dos empregados da O2 e outros documentos comparáveis, 
que dispõem sobre obrigações de confidencialidade em relação às informações 
mantidas pela Instituição;

• Políticas e normas de procedimentos de segurança da informação, bem como 
termos e condições de uso, que tratem sobre confidencialidade, integridade e 
disponibilidade das informações da O2;

• Todas as normas internas a respeito da proteção de dados pessoais que vierem a ser 
elaboradas e atualizadas, de tempos em tempos



Diretrizes para dados pessoais

Os dados pessoais de funcionários e terceiros que trabalhem para a O2 em seus projetos 
de integração, incluindo informações contidas em contratos sociais que a O2 tiver acesso 
serão mantidos isolados e confidenciais. Não será permtido o acesso e compartilhamento 
desses dados e os dados serão mantidos em pastas de acesso restrito e com acesso 
controlado.

Somente as pessoas que tenham funções específicas e ligadas ao uso desses dados 
poderão ter acesso aos mesmos.

A atividade comercial de venda faz captura de dados básicos de pessoas que trabalham em 
clientes, como nome, telefone, e-mail e outros. É vedado o compartilhamento dos dados 
dessas pessoas com qualquer outra empresa com qualquer finalidade. 

Os dados dessas pessoas devem ser exclusivamente armazenados no sistema de CRM 
usado pela O2. É vedado a manutenção dessas informações em planilhas ou arquivos de 
textos bem como a geração de bancos de dados ou listas.

O tratamento desses dados deve ser feito de forma controlada e restrita, observando 
sempre a necessidade de proteção de dados pessoais, em acordo com essa política.

Devem ser destruídos os dados processados e trabalhados em ferramentas de marketing 
após o seu uso nessas ferramentas, sendo obrigatória nova extração dos sistemas da O2.

Cabe ao Diretor comercial monitorar e controlar o uso de dados pessoas de clientes e 
contatos que estejam armazenados no CRM da O2, bem como promover a rotação de 
senhas de acesso aos sistemas.

Os dados pessoais capturados devem ser usados exclusivamente dentro dos sistemas e 
atividades da O2 e não devem ser tornados públicos internamente, sendo exigida a 
compartimentalização entre as atividades de venda, administrativa de serviços 
profissionais.

É proibido compartilhar dados de pessoas com outras empresas.

Em relação aos e-mails de clientes e demais pessoas que entrem em contato com a O2, é 
proibido o uso dos dados pessoas que estejam nos e-mails (assinaturas) para 
compartilhamento. É proibido fazer forward de e-mails, para pessoas externas a um 
diálogo, que contenham dados pessoas em assinaturas para pessoas em outras empresas. 
Se for necessário o FW de e-mail, deve ser eliminado o histórico de interações.

Diretrizes para dados de clientes

A O2 tem acesso a dados de clientes como parte obrigatória da execução dos seus 
projetos.

A O2 se obriga a não divulgar os dados e informações às quais venham a ter acesso em 
razão dos seus contratos, obrigando-se, ainda, a não permitir que nenhum de seus 



empregados ou terceiros sob a sua responsabilidade façam uso destas informações para 
fins diversos do objeto contratual. 

A O2 se absterá de divulgar a existência dos Contratos e projetos para qualquer finalidade, 
exceto quando obtida a expressa autorização do cliente neste sentido.

A O2 se obriga a guardar e fazer com que seus funcionários diretos ou indiretos guardem 
sigilo absoluto sobre dados, informações e documentos fornecidos por seus 
Clientes/Usuários Finais, sendo vedada toda e qualquer reprodução, divulgação ou 
propagação, ainda que parcial, dos mesmos a terceiros, a que título for, sem prévia e 
expressa concordância do cliente.

A O2 não divulgará informações técnicas de erros, falhas e avaliação de desempenho de 
produtos de fabricantes que ela represente.

A O2 guardará  total confidencialidade sobre serviços que tenha realizado ou participado 
em razão da execução dos contratos.

A O2 fica impedida de se utilizar comercialmente de informações sobre clientes e contatos 
internos dos clientes, aos quais teve acesso durante a prestação dos serviços aos mesmos.

 A O2 não pode usar para seus propósitos, ou fornecer a terceiros, informações sobre seus 
clientes e que serão usadas com objetivo comercial por esta, seus empregados e outras 
empresas.

É  vedado  à  O2  utilizar  como  referência  os  trabalhos  executados  em  razão  dos  seus 
contratos, a não ser que obtenha do cliente prévia e formal autorização.

É vedado à O2 fornecer informações dos clientes, de qualquer natureza para fabricantes e 
empresas externas.

A obrigação de confidencialidade, não se aplica às informações que sejam requeridas por 
autoridades  governamentais  brasileiras.  Neste  caso,  obriga-se  a  O2  (i)  a  informar 
prontamente ao cliente o recebimento de ordem de autoridade governamental, de forma 
que possa eventualmente se opor na forma da lei; e (ii) no caso de fornecimento, a limitar-
se a divulgar apenas as informações que forem efetivamente objeto do requerimento.
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